Endnutzer-Handbuch fir die
Transparenzsoftware

In dieser Dokumentation finden Sie alle relevanten Informationen, welche im Zusammenhang mit der
Transparenzsoftware stehen. Bitte lesen Sie sich die Anleitung vor der ersten Inbetriebnahme der Software
aufmerksam durch.

Allgemeine Informationen

Im Umfeld der Elektromobilitdt werden Ladevorgéange durch Verbraucher an 6ffentlichen oder
halboffentlichen Ladeeinrichtungen durchgefiihrt, die dem Verbraucher dann meistens zeitversetzt in
Rechnung gestellt werden. In Deutschland sind die Anforderungen fiir eine Abrechnung von Ladevorgangen
gesetzlich geregelt und ergeben sich unter anderem aus den Anforderungen des Mess- und Eichgesetzes
(MessEG) sowie den zugehorigen Verordnungen wie beispielsweise der Preisangabenverordnung (PAngV).
Betreiber von Ladeeinrichtungen sowie Mobilitdtsanbieter sind verpflichtet, diese gesetzlichen
Anforderungen einzuhalten.

Um Ladevorgange zeitversetzt auf valide Daten liberpriifen zu kdnnen, kann der Betreiber der
Ladeeinrichtung auf ein so genanntes digitales Signaturverfahren zuriickgreifen, um eichrechtlich konform
erhobene Messwerte fiir eine nachfolgende Priifmoglichkeit zu signieren. In diesem Verfahren erzeugt die
Ladeeinrichtung eine digitale Signatur, sozusagen eine digitale Unterschrift, welche die Konformitat der
Messwerte bestatigt. Diese Signatur kann durch elektronische Hilfsmittel, wie beispielsweise diese
Transparenzsoftware auf lhre Giiltigkeit Giberpriift werden.

Im Zuge der Erstellung von digitalen Signaturen in Verbindung mit Ladevorgangen mochten wir lhnen
zuerst den allgemeinen Prozess erlautern, wie eine Signatur zu Stande kommt und nachfolgend tiberpriift
werden kann.

Um einen Ladevorgang an einer Ladeeinrichtung zu starten, identifizieren Sie sich an dieser Mittels RFID
Karte oder einer mobilen Anwendung. Mit dieser Identifikation konnen Sie einen Ladevorgang autorisieren,
so dass dieser an der Ladeeinrichtung gestartet wird. Unterstiitzt Ihr Fahrzeug bereits Plug & Charge, so
kann die Autorisierung des Ladevorgangs technisch auch bereits durch das Anschlielen des Fahrzeugs
erfolgen.

Die Ladeeinrichtung verfiigt tiber ein Anzeigeeinheit, welche die fiir den Ladevorgang relevanten
Informationen an der Ladeeinrichtung darstellt. Bei diesen Informationen handelt es sich einerseits um die
Informationen zum Startzeitpunkt des Ladevorgangs sowie dem Start-Zahlerstand zu Begin des
Ladevorgangs. Diese Informationen kdnnen entweder Uber ein Display oder ein Sichtfenster an der


https://transparenz.software/

Ladestation eingesehen werden. Bitte beachten Sie, dass die Darstellung je Ladeeinrichtung
unterschiedlich ausgestaltet sein kann; ist keine lokale Anzeige vorhanden, wenden Sie sich bitte an den
Betreiber der Ladeeinrichtung um eine Information zu erhalten, wie Sie die Messwerte vor Ort Uiberpriifen
konnen.

Beenden Sie den Ladevorgang entweder Uiber die Ladeeinrichtung oder tber Ihr Fahrzeug. Die
Ladeeinrichtung zeigt lhnen nun neben dem Startwert auch den Endwert des Zahlerstandes sowie die
aktuelle Uhrzeit an. Zudem finden Sie an der Ladeeinrichtung, meistens ebenfalls im Display oder einem
Aufkleber, welcher nahe dem Display angebracht wurde, einen 6ffentlichen Schlissel (,Public Key”) der
Signatureinheit der Messeinrichtung. Bitte notieren Sie diesen Schliissel oder machen Sie ein Foto mit
Ihrem mobilen Endgerét, um eine Uberpriifung des Messwerte nachfolgend sicherstellen zu kénnen.

Nach der Beendigung des Ladevorgangs erzeugt die Ladeeinrichtung aus den Start- und Endwerten einen
digital signierten Datensatz. Dieser wird mit einem ,privaten Schliissel” der Ladeeinrichtung digital signiert.
Die Korrektheit der Signatur kann in Folge liber den 6ffentlichen Schliissel, welcher an der Ladeeinrichtung
sichtbar aufgebracht ist, Giberpriift werden.

Die digital signierten Informationen zum Ladevorgang werden Uber die angebundenen IT Systeme von der
Ladeeinrichtung zu Ihrem Mobilitatsanbieter ibertragen, mit welchem Sie sich an der Ladeeinrichtung
autorisiert und identifiziert haben. Basierend auf lhrem Mobilitdtsvertrag erhalten Sie zeitgleich oder
zeitlich versetzt — beispielsweise monatlich — eine Rechnung zu lhren Ladevorgangen. Die Rechnung
beinhaltet neben den erfassten Zahlerstéanden auch die Start- und Endzeit des Ladevorgangs sowie eine
eindeutige Transaktionsnummer sowie die zugehorigen Kosten.

Ihr Mobilitatsanbieter stellt Ihnen die digital signierten Messwerte zur Priifung der Rechnung zur
Verfligung. Diese kdnnen Sie meistens lber einen QR Code auf der Rechnung oder lber Ihr Kundenportal
Uber ein PC System herunterladen. Bitte beachten Sie in diesem Zusammenhang, dass zu einem
Ladevorgang auch 2 Messwerte — ein Messwert zum Start und einer zum Ende — vorhanden sein kénnen.

Bitte laden Sie diese Datenpakete Uber die bereitgestellten Zugange auf Ihr PC System. Laden Sie zudem
die Transparenzsoftware von der Transparenzplattform herunter und starten Sie diese.

Danach sind Sie im Stande, die heruntergeladenen Signaturdaten in der Transparenzsoftware zu 6ffnen
und deren Richtigkeit zu Giberpriifen.

Die Transparenzsoftware zeigt in der Uberpriifung neben der Korrektheit der Signatur auch noch die im
Datenpaket enthaltenen Informationen an, welche digital signiert wurden. Diese Daten kdnnen Sie nun in
Folge mit Ihrer Rechnung vergleichen um die Korrektheit der Messung zu verifizieren.

Anforderungen

Fiir den Betrieb der Transparenzsoftware muss |lhr System zumindest die folgenden Systemanforderungen
erfillen:

Windows

Windows 10 (8u51 und héher)
Windows 8.x (Desktop)
Windows 7 SP1

» Windows Vista SP2



» Windows Server 2008 R2 SP1 (64-Bit)

« Windows Server 2012 und 2012 R2 (64-Bit)

« RAM: 128 MB

» Datentragerkapazitat: 124 MB fir JRE; 2 MB fiir Java Update
e Prozessor: Mindestens Pentium 2 266 MHz-Prozessor

Mac OS X

* Intel-basierter Mac unter Mac OS X 10.8.3+, 10.9+
» Administratorberechtigungen fiir die Installation

Linux

« Oracle Linux 5.5+

« Oracle Linux 6.x (32-Bit), 6.x (64-Bit)?

« Oracle Linux 7.x (64-Bit)? (8u20 und héher)

« Red Hat Enterprise Linux 5.5+, 6.x (32-Bit), 6.x (64-Bit)?
+ Red Hat Enterprise Linux 7.x (64-Bit)2 (8u20 und héher)
e Suse Linux Enterprise Server 10 SP2+, 11.x

« Suse Linux Enterprise Server 12.x (64-Bit)? (8u31 und hdher)
e Ubuntu Linux 12.04 LTS, 13.x

 Ubuntu Linux 14.x (8u25 und hoher)

 Ubuntu Linux 15.04 (8u45 und hoher)

« Ubuntu Linux 15.10 (8u65 und hoher)

Hinweise zur Verwendung

Die Transparenzsoftware ist ein Computerprogramm, welches auf einem stationdarem oder mobilem PC-
System betrieben werden kann. Aktuell steht die Anwendung nicht als mobile Anwendung fiir Telefone
oder Tablets zur Verfiigung. Die Anwendung basiert zudem auf dem JAVA Framework, welches eine
Installation von JAVA auf dem PC-System erfordert.

Fir die Installation und Inbetriebnahme der Anwendung gehen Sie bitte wie folgt vor:

1. Laden Sie die jeweils aktuelle Version der Transparenzsoftware auf lhren Computer und entpacken
Sie diese in einen beliebigen Ordner

2. Stellen Sie sicher, dass das JAVA Framework in einer aktuellen Version installiert ist; konnen Sie die
Transparenzsoftware nicht starten, ist JAVA voraussichtlich nicht installiert. Die Installation des
JAVA Frameworks nehmen Sie bitte einfach tiber den JAVA Web-Installer vor.

3. Offnen Sie die Transparenzsoftware mittels Doppelklick

Um digital signierte Messwerte liberpriifen zu kdnnen, benotigen Sie die folgenden Informationen:

1. Digital signierter Datensatz in einem von der Transparenzsoftware unterstiitzten Format
2. Offentlicher Schliissel (,Public Key”) der Ladeeinrichtung

Der o6ffentliche Schliissel kann Bestandteil des digital signierten Datensatzes sein, der lhnen von lhrem
Mobilitatsanbieter bereitgestellt wird. Ist der 6ffentliche Schlissel im Datensatz nicht enthalten, kdnnen
Sie diesen auf den folgenden Wegen besorgen:


https://java.com/de/download/
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1. Von der Beschriftung der Ladestation (vor Ort)
2. Aus der PKI Datenbank der Bundesnetzagentur

Bitte beachten Sie bei der Durchfiihrung der Signaturpriifung, dass Sie den 6ffentlichen Schliissel der
Ladeeinrichtung tberpriifen konnen und Sie der Quelle des Schliissels vertrauen. Dies kann der
physikalisch auf der Ladeeinrichtung aufgebrachte Schliissel oder der digital gespeicherte Wert bei der
Bundesnetzagentur sein. Ein 6ffentlicher Schliissel, welcher auf der Rechnung aufgedruckt wurde, kann
moglicherweise nicht korrekt sein und zu falschen Priifergebnissen fiihren.

Feststellung der Anwendbarkeit

Die Transparenzsoftware ist grundsatzlich dafiir ausgelegt, Signaturen der meisten am Markt befindlichen
Ladeeinrichtungen zu verifizieren. Um zweifelsfrei festzustellen, ob Ihre Version der Transparenzsoftware
geeignet ist, eine Uberpriifung der Messwerte durchzufiihren, miissen Sie die Anwendbarkeit der
Transparenzsoftware mit lhrem Mobilitdtsanbieter abstimmen.

Ihr Mobilitatsanbieter ist von Gesetz her verpflichtet, Ihnen eine ,Verfahrensanweisung fir den
Messwertverwender"” bereitzustellen. In dieser Verfahrensanweisung spezifiziert der Mobilitatsanbieter,
welche Ladeeinrichtungen mit welcher Version der Transparenzsoftware zugelassen sind. Bitte beachten
Sie, dass es gegebenenfalls mdglich sein kann, dass gewisse Ladestationen nur fiir dltere Versionen der
Transparenzsoftware zugelassen sind.

Lesen Sie sich daher die Verfahrensanweisung fiir den Messwertverwender aufmerksam durch und
handeln Sie ausschlieBlich nach den darin beschriebenen Vorgaben. Ihr Mobilitdtsanbieter ist verpflichtet,
Sie bei der Durchfiihrung der Messwertiiberpriifungen in geeigneter Weise zu unterstiitzen. Bitte wenden
Sie sich bei Unklarheiten an lhren Ansprechpartner beim Mobilitdtsanbieter oder den von ihm
bereitgestellten Kundensupport.

Download von Datenpaketen

Digital signierte Datenpakete erhalten Sie immer und ausschlief3lich von Ihrem Mobilitdtsanbieter, an
welchen Sie die Zahlung der Rechnung fiir den zu priifenden Ladevorgang geleistet haben. Dieser ist
verpflichtet, Ihnen digital signierte Messwerte bereitzustellen, wenn die Abrechnung des Ladevorgangs auf
diesem Verfahren durchgefiihrt wurde.

Der Mobilitatsanbieter ist nicht verpflichtet digital signierte Datenpakete bereitzustellen, wenn der
Ladevorgang mit keinen Kosten belegt wird (kostenfreier Ladevorgang) oder der Ladevorgang auf Basis
eines anderen eichrechtlich zugelassenen Verfahrens durchgefiihrt wurde (beispielsweise eine lokale
Messwertspeicherung).

Sollten Sie nicht wissen, wie sie signierte Datenpakete von Ihrem Mobilitdtsanbieter erhalten, so fragen Sie
bei diesem nach und fordern Sie diesen auf, Ihnen die zur Priifung erforderlichen Daten bereitzustellen.

Durchfiihrung der Rechnungskontrolle

Nachdem Sie die Anwendung geoffnet haben, sehen Sie das allgemeine Fenster der Anwendung. In
diesem Fenster konnen Sie Mittels ,File — Open” die Datei mit dem Signaturpaket 6ffnen. Die Datei- und
Signaturformate werden in Folge automatisch erkannt.


https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/HandelundVertrieb/Ladesaeulenkarte/Ladesaeulenkarte_node.html

Zudem finden Sie den Public Key bereits vorausgefiillt im Textfeld. Ist dieser nicht vorhanden, kénnen Sie
diesen manuell im Textfeld eingeben. Danach klicken Sie bitte auf den Button ,Verify” zur Durchfiihrung der
Signaturprifung.

(XX ) Ihre Daten wurden verifiziert
(XX ] Transparenzsoftware (BETA) - Version: 0.34.BETA
Datei Gehe zu Hilfe E'/
Gebffnete Datenstze Datensatz |
Ihre Daten wurden verifiziert
(Ohne Transaktions ID
Zahlerstand

Einzelwert T TTDCWZNOTFACRCZT
Einzelwert 6 4ADCAABIAAAAAAAQEACMADS CHAFWAIAAEEAB? 107,9251 kWh - 08.11.2018 12:50:46 (okal)(tart)
) Y6ACID2AAAAAAAAABRAAAAAAAAAAAAAAAAAA 110,782 kWh - 08.11.2018 17:09:10 (okal) Ende)

|AAAAAAAAAAAAAS IAAAAA:
g Differenz: 2,8531 kWh 4h 18m 245
0 (Transaction egin 3TL45XIGPJU7QGD 3H4V6ICQ7SGLPWEFNEKZX3RTT 3 ¢
ehwert 1 (Transaction.End) K)I 2FBXHPCWUIWLSOENEHE3SQRVACHG===;
Einzelwert 2
Details ausblenden
| Transaktions ID 2
Einzelwert 3 (Transaction.Begin) Formen ALFEN 3 4721057934cebb3
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2047799
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461

-1

‘Transaktions ID 3
Einzelwert 4 (Transaction.End)

Offentlicher Schlissel

Signatur (Start) 5EBECE407ZF‘53DFF75D4852512555;;‘7‘:;2:(?;:
|AMVBBEIORR2RGJLI6YRZUGACQAXSDFCLE6EIP3N7 OBIS Kennzahl (Ende) ;:7;:?;5‘7::21;‘2
Sekunden-Index (Ende) 2963303
e S
Seite 1von 7 Signatur (Ende) g?;igz}:gﬂrga?;s?lB7FE5DZBADED7IBCDA94A0]
Schritt 1: Transaktion auswihlen, Button Schritt 2: Ergebnis der Messwertpriifung
,Transaktion tiberpriifen” klicken verifizieren

Bitte Uberpriifen Sie nun, ob die hier angezeigten Messwerte mit den Daten, die auf der Rechnung
aufgedruckt sind, Gibereinstimmen. Weiterhin miissen Sie Giberpriifen, dass der Public Key
ebenfalls korrekt ist und mit dem 6ffentlichen Schliissel der Ladeeinrichtung tibereinstimmt.

T—— Ist die Uberpriifung der Messwerte nicht
™M korrekt, so werden Sie durch die
Transparenzsoftware darauf hingewiesen,
MRS " dass die Priifung nicht erfolgreich
pome— abgeschlossen wurden konnte.
S Hierbei wird Ihnen auch der Grund des Fehlers
s W,g oder der nicht erfolgreichen Priifung
angezeigt. Bitte vergewissern Sie sich, dass
Sie die Daten korrekt eingegeben haben und
auch der 6ffentliche Schliissel, den Sie zur
Uberpriifung der Messwerte verwendet haben,
Abbildung: Fehlerhafte Messwertiiberpriifung mit der Ladeeinrichtung iibereinstimmt.

Hinweis zum Vorgehen bei Beschwerden

Ergab die Durchfiihrung der Priifung ein negatives Priifergebnis, so vergewissern Sie sich bitte erneut, dass
der 6ffentliche Schliissel korrekt eingegeben wurde und dieser auch zu der zu priifenden Ladeeinrichtung
gehort. Sind diese Daten korrekt und wird trotzdem ein ungiiltige Signaturpriifung angezeigt, so
informieren Sie bitte lhren Mobilitdtsanbieter iber diesen Sachverhalt. Grundsatzlich sind Sie als
Verbraucher berechtigt, Zahlungen zu nicht korrekt erfassten Ladevorgangen zuriickzuhalten. Bitte
beachten Sie jedoch, dass bei einer Zuriickhaltung von Zahlungen bei eventuellen Fehlbedienungen ggf.
Haftungsanspriiche des Anbieters geltend gemacht werden kénnten.



Bitte beachten Sie, dass die Transparenz-Software lediglich ein Hilfsmittel darstellt, um digitale Signaturen
Uberpriifen zu kdnnen. Jegliche Beschwerden auf Grund nicht korrekt ausgestellter Rechnungen miissen
immer und ausschlieBlich an lhren Mobilitdtsanbieter gerichtet werden. Auch eine Kontaktaufnahme mit
dem Betreiber der Ladeeinrichtung ist in den meisten Fallen nicht zielfiihrend. Bitte wenden Sie sich daher
immer zuerst an lhren Ansprechpartner bei Ihrem Mobilitdtsanbieter.

Sollten Sie berechtigt davon ausgehen, dass Mobilitatsanbieter oder Ladeeinrichtungsbetreiber in
betriigerischer Absicht handeln oder sollte bei fehlerhaften Messwerten eine Einigung nicht erfolgreich
abgehandelt werden, so wenden Sie sich bitte an die jeweilige Landeseichdirektion als zustandige
Aufsichtsbehdrde.
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